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Saznajte o opasnostima kojima se
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profil na Fejsu tako da cuva privatnost
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Ovaj dokument je vlasnistvo CARNet-a (Nacionalnog CERT-a).
Namijenjen je za javnu objavu, njime se moze svatko koristiti, na njega se
pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. KoriStenje ovog dokumenta protivno
gornjim navodima, povreda je autorskih prava CARNet-a, sukladno
Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze
kaznenoj odgovornosti koja je regulirana Kaznenim zakonom RH.
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Zastitite privatnost na Facebooku

Uvod

Covjekova zelja za druzenjem pronalazi uvijek nove nacine
interakcije koji, u sprezi s brzim razvojem novih tehnologija,
definiraju druStvenost na posve novi nacin. Facebook je
najpopularnija drustvena mreza i trenutno broji vise od pola
milijarde korisnika. Autori Facebooka kazu da je njihova misija
uciniti svijet otvorenijim i povezanijim te su na pocetku razvoja
mreZe brigu vodili iskljutivo o rastu broja korisnika, zanemarivsi
pritom sigurnosne aspekte. S rastom mreze, njezini korisnici dijele
podatke s drugim stranama, pri ¢emu nisu svjesni da one uopce
postoje te ne vode ra¢una koliko i koje informacije zaista zele
podijeliti sa drugima.
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Zaétitite privatnost na Facebooku

Rizici

Dio informacija koje postavlamo na svoje profile na Fejsu,
zlonamijernici ili  kriminalne skupine, mogu zloupotrijebiti. Neke
od mogucih zlouporaba su:

e uzrokovanije Stete ugledu osobe

e zastrasivanje (tzv. cyber-bullying)

e ucjenjivanje

e prepoznavanje pomocu lica (iz fotografija) radi nanosenja
fizicke boli

krada potpomognuta informacijama prikupljenih s mreze
krada identiteta

lazno predstavljanje

uhodenije (uklju¢ujudi industrijsku Spijunazu)

VecCina  zlouporaba cilla na

nanosenje financijske Stete
korisniku  Fejsa, a izvodi se
prikupljanjem i/ili obradom
povjerljivih podataka. Ti podaci
mogu direktno ili  indirektno
: %  posluziti za kradu identiteta. Obi¢no
Apphications ' je rije¢ o stjecanju bankovnih

@ Photos

podataka (PayPal), ali i neki drugi
podaci mogu posluziti za druge
oblike krada. Tipi¢ni podaci koji

i mogu posluziti za navedenu vrstu
zlouporabe su datum i mjesto rodenja preko kojih se moze doci
do JMBG-a i OIB-a te majc¢ino djevojacko prezime (ili neki drugi
podatak koji je rjesenje sigurnosnog pitanja u slucaju izgubljene
lozinke kod npr. vase elektronicke poste). Za krade poput provale
u kuéu, kradljivcima mogu posluziti podaci poput kuéne adrese,

 more
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Zastitite privatnost na Facebooku

ostavljanja statusa o duzim putovanjima, godisnjim odmorima ili
sl. Opcenito rizitno je na mrezu postavljati
nasu trenutnu lokaciju. /\\

Takoder, pripazite kod objave imena vase
djece jer njihova imena zlonamjernicima
mogu olaksati kradu identiteta. Roditelji
moraju biti i na oprezu zbog Cestih slucajeva cyber-
bullyinga te je vazno da budu dobro upoznati 3to
é njihova djeca rade na Fejsu. Zabiljezeni su i

i

slucajevi fizickog zlostavljanja kao $to je primjer
tinejdZera kojeg je umjesto djevojke sa kojom se
dogovorio docekala banda. Posto je Fejs postao i
:ﬁ‘ dio naSe kulture, ne smijemo zaboraviti ni na
aspekt uzornog 3
ponasanja na mreZi. Mnogi su
ostali bez posla zbog
neprimjerenih  fotografija il
komentara o poslu koje je
nazalost po njih pronasao njihov |
Sef te ih ocito nije ,lajkao”. Ako - :
zaposlenik objavi na Facebooku neke osjetljive podatke 0 SV0j0j
tvrtki, tada je mogude nastetiti i njezinom poslovanju i ugledu. Bilo
je i sluajeva nepriznavanja osiguranja jer je osiguravajuce drustvo
preko Fejsa saznalo o opasnim hobijima kojima se njezini
osiguranici bave.
Poseban problem su i lazni profili kojih postoji velik broj.
Zlonamjernici mogu otvoriti lazni profil neke poznate li¢nosti i
dodati veliki broj prijatelja kojima onda imaju uvid u povjerljive
podatke. Ako uspiju oteti neki korisnicki racun na Fejsu, mogu se
lazno predstaviti prijateljima te od njih pokusati izvu¢i podatke.
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n Zaétitite privatnost na Facebooku

Copyright 2008 John Crowiher

www.jcrowtherart.com

"Rekao sam ti da je greska raditi grupu na Fejsu!
Guglali su nas!"

Vrlo je rizi¢no ostavljati bilo kakve kontakt informacije na profilu
jer iste mogu zlouporabiti zlonamjerni korisnici ili malver poput
trojanskog konja koji je zarazio racunalo nekog od prijatelja. Sto se
prijatelja tiCe, vazno je paziti koga dodajemo za prijatelja,
posebno zbog ¢injenice da nasa privatnost ovisi i 0 njima. Sadrzaj
koji npr. postavlamo na prijateljev ,Wall* odgovara njegovim
postavkama privatnosti, a ne nasim! Isti je slu¢aj i sa aplikacijama
koje koristimo te koje Cesto (iako protivno pravilima koristenja
mreze) koriste i predaju nade informacije drugim stranama koji ih
koriste za oglasavanje. Kako bismo to kontrolirali, potrebno je
pravilno podesiti nase postavke privatnosti o ¢emu vise u
sljede¢em poglavlju.
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Zastitite privatnost na Facebooku

Kako podesiti Fejs

U velikoj mjeri, sami mozemo kontrolirati privatnost svojih
podataka putem postavki koje koristimo. Pravila privatnosti koje
definira Facebook, odreduju da su ime, prezime i fotografija uz
profil (,Profile picture”), uvijek javno dostupni. Takoder je
zabranjeno tre¢im stranama koristiti prikupljene podatke u neku
njihovu svrhu. lako su u posljednje vrijeme, uvedena mnoga
poboljsanja i dodatci namijenjeni oCuvanju privatnosti, Facebook
teSko moze imati potpunu kontrolu nad svim svojim podacima.

Uredivanje profila

Za uklanjanje datuma rodenja potrebno je kliknuti na gumb
Nadopuni informacije na profilu (naslovnoj slici) i pod Osnovni
podaci za datum rodenja u padaju¢im izbornicima (na desnoj
strani) odabrati ,Samo ja“ (prikazano lokotom):

Osnovni podaci

6 v ofuka ¥ -~
1969 m
@ Javno
M Prijatelji prijatelja
muzko At Prijatelji
v g Samo ja
Prilagodeno

Na istom mjestu se moze podesiti tko ima uvid u listu nasih
prijatelja. Inicijalno Fejs ¢ini listu nasih prijatelja javno dostupnom

i

(Public). Kako bi to promijenili, potrebno je oti¢i pod ,Prijatelji
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m Zaétitite privatnost na Facebooku

(nize). Tamo su navedeni nasi prijatelji, a klikom na gumb s
penkalom pa na , *, dolazimo do mjesta gdje
definiramo tko vidi listu nasih prijatelelja. Najbolje je odabrati
opciju ,Friends”.

Prijatelji + Pronadi prijatelie | | #

Upravijanje sekcijama

Svi prijatelji Search Your

Tina Tinic + Prijatelji Nikolina Nikelinic + Prijatelji

lvan lvanic « Prijatelj Matko Matic v Prijatelji

Ovdje je jos vazno napomenuti da Fejs, na isti nacin, nudi kontrolu
nad objavom svake pojedine informacije. Stoga preporucujemo
ogranicavanje objave samo na prijatelje (ili barem na prijatelje od
prijatelja putem opcije ,Prilagodeno”) sljedecih informacija:

o kontakt informacija

e prebivalista

e mjesta rodenja

e informacija o zaposlenju
¢ informacija o $kolovanju

Postavke korisni¢kog racuna

Unutar postavki (iz glavnog izbornika), pod karticom Opcenito
nalazi se popis mreza u koje ste uclanjeni (npr. Croatia, Zagreb
itd.). Mreze imaju odreden pristup vasim podacima, tako da je
pozeljno ne biti ¢lan niti jedne. Pod karticom Oglasi su postavke
koje odreduju dijele li se podaci o vasim aktivnostima vezanima uz

Nacmnalnl

CERT*




Zastitite privatnost na Facebooku

reklame s prijateljima. PreporuCujemo iskljuCivanje obje
mogucénosti, odnosno (nakon klika na gumb ,Uredi” s desne
strane):

e pod ,Third party ad settings” i postaviti ,If we allow this
in the future, show my information to” na ,Nitko”

e pod ,Ads and Friends” i postaviti ,Edit social ads setting”
na ,Nitko”

Sto se tite opcija vezanih uz aplikacije (kartica Aplikacije),
pozeljno je zasebno za svaku aplikaciju prouciti koje informacije
izlaze drugima. Fejs nudi mogucénost promjene postavki
pojedina¢no za svaku aplikaciju, odnosno igru.

Postavke privatnosti

Pod karticom Privatnost (takoder u postavkama pod glavnim
izbornikom), dobijemo sljede¢u stranicu (slika prikazuje samo
gorniji dio):

Postavke privatnosti i alati

Who can see my stuff? Tko moZe vidjeti tvoje buduce objave? Zatvori

MozZete upravijati Postavkama privatnosti objava koje dijelite koridtenjem odabira
Publike na istom mjestu gdje objavljujete. Ova kontrola pamti va3 odabir te su buduce
objave prikazane istoj publici sve dok ponovo ne promijenite navedenu postavku

A8 Prijatelji v

Who should see this?

Remember: This is the sam¢ and by
changing it here, you've also | @ Javno
Anyone on or off Facebook

Pregledajte sve objave na kojimj + A& Prijatelji Koristite Popis aktivnosti
Tvoji prijatelji na Facebooku

QOgraniite publiku za objave koj Ogranicite broj proslih Objava

s prijateljima prijatelja? ¥ Vige moguénosti

Za prvu postavku ,Tko moze vidjeti tvoje buduce objave?”,
bitno je koristiti istu postavku kao na slici, odnosno postavku
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m Zaétitite privatnost na Facebooku

LFriends”. Koristenjem navedene opcije, sve promjene statusa i
sve postavljene fotografije, bit ¢e inicijalno vidljive samo vasim
prijateljima (ukoliko se izriCito ne definira drugacije prillikog
postavljanja samog sadrzaja). Na istom mjestu (nize) je
preporucljivo urediti ostale opcije tako da budu u skladu sa slikom:

Who can contact me? Tko Vam moZe poslati zahtjev za prijateljstvo? Svi Uredi
Kakvo filtriranje poruka Zelim u svome Inboxu? Osnovno filtriranje Uredi
Tko me moie trafiti? Tko te moZe pronaci koristenjem e-mail adrese koju Prijatelji Uredi
ste objavili?
Tko vas moZe pronaci koristenjem broja telefona koji  Prijatelji Uredi
ste objavili?
Zelite li da drugi pretraZivai pretrazuju va3u Ne Uredi

wremensku crtu?

Ovdje je vazno jo$ napomenuti da, kao $to je vidljivo, ovakve
postavke omogucuju da nam nepoznati ljudi 3alju poruke i
zahtjeve za prijateljstvom. S time treba biti vrlo oprezan!

Pod karticom ,Timeline and Tagging” preporucljivo je namjestiti
da samo nasi prijatelji mogu objavljivati sadrzaj na vremenskoj crti
profila (opcija na vrhu):

Postavke vremenske crte i oznacavanja

Tko sve moie dodavati objave  Tko moZe objaviti na tvojoj viemenskoj crti? Prijatelji Uredi
na moju vremensku criu?
Pregledavanje objava na kojima vas prijatelji oznace Ukljuceno Uredi

prije nego Sto se pojave na vasoj viemenskoj crti?
Tko sve moie vidjeti objave na  Pogledajte Sto drugi vide na tvojoj wiemenskaoj crti Pogledaj kao
mojoj vremenskoj crti?

Tko moZe vidjeti objave u kojima ste ozna€eni na Prijatelji prijatelja Uredi

tvojoj vremenskoj crti?

Tko moze vidjeti ostale objave na tvojoj wemenskoj  Prijatelji prijatelja Uredi

crti?
oznaka koje ljudi stavljaju na tvoje Ukljuéeno Uradi
ego li se oznake pojave na

Kome Zelite omoguéiti da vidi objave u kojima ste Prijatelji Uredi
oznageni, ako to jo§ ne mogu?

Kako mogu upravljati Pregle:
oznakama koje drugi ob
postavljaju te prijedlozima za Fa‘c.v u?
oznake?

Na istoj stranici (pogledati sliku iznad), takoder je korisno ukljuciti
opcije pregledavanja objava i oznaka, koje dovode do toga da
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Zastitite privatnost na Facebooku m

fotografije na kojoj nas prijatelji oznacuju, moraju dobiti nasu
suglasnost kako bi bile objavljene. U tom slucaju, kad nas$ prijatelj
objavi fotografiju na kojoj nas ,taga” (ili nas ,taga” u svojem
statusu), Fejs nas o tome posebno obavijesti.

Pod karticom ,Aplikacije” navedeno je kako aplikacije imaju
pristup svim nasim informacijama koje smo oznacili da budu javno
dostupne.

Postavke aplikacija

MNa Facebooku su va3e ime, slika profila, naslovna slika, spol, mreZe i korisnicko ime wvijek javno dostupne, uklju€ujuci aplikacije (Saznaj
zadto). Aplikacije takoder imaju pristup va3oj listi prijatelja i bilo kojoj drugoj informaciji koju ucinite javnom

Aplikacije koje koristite Koristi aplikacije, dodatke, igre i web stranice na Uklju¢eno Uredi
Facebooku negdje drugdje?

I Bitdefender Safego Prijatelji Uredi

Aplikacije koje drugi koriste Ljudi koji vide informacije o Vama mogu ih Uredi
upotrijebiti kada koriste aplikacije. Upotrijebite ove
postavke kako bi kontrolirali kategorije informacija
koje drugi mogu koristiti za sebe.

Brza personalizacija Omoguéava pregled vaZnih informacija o vagim Iskljuéeno Uredi
prijateljima istog trenutka kada dodete na web
stranice odabranih partnera

Stara verzija Facebooka za Ova postavka upravlja privatnosti objava objavijenih Prijatelji Uredi
maobitel preko starih Facebook aplikacija za mobitel koje

nemaju opciju odabira ljudi koji mogu vidjeti

odredene objave, poput stare verzije Facebooka za

BlackBerry.

Ponudene su postavke:

e Aplikacije koje koristite” — ova opcija nas vodi na prije
spomenutu karticu ,Aplikacije” unutar postavki racuna

e ,Aplikacije koje drugi koriste” - preporuca se ograniciti
koriStenje informacija navedenih na str. 6.

e Brza personalizacija” - omoguduje povezanost s
partnerskim web stranicama (rije¢ je o ponajvise igrama)

e ,Stara verzija Facebooka za mobitel” - ovdje je
preporucljivo limitirati dostupnost nasih informacija za
objave putem starijih mobilnih aplikacija!
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Zaétitite privatnost na Facebooku

Uklanjanje oznaka s fotografija

Fejs nudi poseban sustav za uklanjanje oznaka s fotografija na
kojima smo oznaceni. To je nuzno ako nas neki od korisnika mreze
oznaci na fotografiji nepo¢udnog sadrzaja (ako nas npr. Zeli
osramotiti, vrijedati itd.), krivotvorini i sl. lli jednostavno, ukoliko ne
zelimo biti oznaceni na nekoj fotografiji koja nam se ne svida. Za
to postoji gumb ,Prijavi/Ukloni oznaku” ispod postavljene
fotografije koja nas oznacava. To, na primjer, izgleda ovako:

Q@ Uredi lokaciju
© Promjeni datum

Preuzmi
Postavi kao sliku profila
Postavi kao naslovnu fotografiju

Prijavi fotografiju
o Ukloni oznaku

Otvori na cijelom ekranu

Oznaci fotografiju Opcije Podijeli Posalji Svidamise

Oznaku uvijek moZemo ukloniti s fotografije ili ¢ak poslati
zamolbu (privatnu poruku) onome tko ju je postavio da je ukloni.
U slucaju nekakvog oblika zlouporabe, sustav nudi da se obratimo
i Fejsovoj korisni¢koj sluzbi. Takoder nam je ponudeno da
korisnika blokiramo, a u tom sluaju, sav sadrzaj koji on postavi
dok je blokiran, nece bit dostupan putem naseg profila.
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Zastitite privatnost na Facebooku

Tablica usporedbe postavki

Tablica ispod nudi usporedbu inicijalnih postavki na Fejsu,
odnosno onih postavki koje su aktivirane ako ,nista ne diramo”, s
postavkama koje su preporucene u ovoj brosuri:

Sadrzaj Kome je dostupan Kome je dostupan
sadrzaj (inicijalne sadrzaj (preporucene
postavke) postavke)

S i

svi svi
 prijatelji od prijatelja
prijatelji od prijatelja prijatelji
S i

Dodatne informacije svi
sa profila
Sadrzaj na kojem
smo ,tagani”

Lista prijatelja
Skolovanje i posao

Prebivaliste i rodno
mjesto

prijatelji

SVi prijatelji

Aktivnosti (Like...)
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